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Circ. n. 227 Trezzo sull’Adda, 05/04/2020

A TUTTI | DOCENTI
DELL’l.C. TREZZO SULL’ADDA

Oggetto: Una PASSWORD rende piu sicura l'attivita dei Docenti con APP ZOOM

La APP ZOOM di videochiamate di gruppo, che il nostro IC utilizza per le videolezioni
e la cui popolarita & schizzata alle stelle nelle ultime settimane a causa dellemergenza
Coronavirus, € intervenuta sul sistema per garantire migliore sicurezza per contrastare il
crescente fenomeno del Zoom Bombing.

Di che cosa stiamo parlando? Stiamo parlando di persone non autorizzate, che
riescono ad entrare nelle videoconferenze altrui, disturbandole in vari modi: bombardano i
partecipanti di Zoom con insulti, beffe, immagini pornografiche...

Purtroppo € successo anche a noi, in qualche videolezione della Scuola Secondaria,
ragion per cui siamo ben felici di una novita introdotta da ZOOM che ci permetterd di lavorare
con piu tutela della privacy.

La novita & stata introdotta nella giornata di ieri, sabato 4 aprile, e quindi per noi sara
gia attiva a partire dalle videolezioni di domani, lunedi 6 aprile.

In che cosa consiste questa novita? Consiste nell’introduzione di una PASSWORD
- un codice numerico di 6 cifre - per accedere al meeting in aggiunta all’ID gia usato fino
ad oggi.

E’ ovvio, ma per scrupolo I'ho ribadito ugualmente nella circolare parallela a questa e
rivolta ad Alunni e Genitori, che E>° ASSOLUTAMENTE VIETATO comunicare a persone non
interessate alla DAD le PASSWORD dei Docenti.

Pertanto, qualora si verificasse una tale deprecabile situazione siete invitati a
segnalarmela immediatamente.

E adesso procedo con le istruzioni per identificare la vostra PASSWORD in modo
da poterla poi comunicare agli Alunni scrivendola sul registro elettronico “SEZIONE
COMPITI” quando annunciate la seduta in Zoom. Fino ad ora indicavate solo I'ID, da ora in
poi indicherete ID e PASSWORD.

Essendo stata introdotta a motivo di sicurezza e tutela della privacy, NON ho trovato
opportuno pubblicare le vostre password sul SITO IC (come ho fatto precedentemente per
gli ID).


http://www.ictrezzo.edu.it/
https://www.hdblog.it/coronavirus-wuhan/
https://www.hdblog.it/coronavirus-wuhan/

PROCEDURA PER TABLET O SMARTPHONE

1. Aprire la APP ZOOM ed entrare come sempre quando si vuole aprire una lezione in
MEETING

w Meet & Chat

Personal | Meeting 1D

278 3551927

| start | [ $end invitation | [ Edit

3. Sotto il vostro codice identificativo ID (codice numerico di 10 cifre) troverete la vostra
PASSWORD (ulteriore codice numerico di 6 cifre)




PROCEDURA PER PC

1. Aprire la APP ZOOM ed entrare come sempre quando si vuole aprire una lezione in
MEETING

Find People and Start Chatting!

Add Contacts
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4. Vi si aprira una schermata che contiene in alto, a sinistra, il vostro codice identificativo ID
(codice numerico di 10 cifre)
e in basso, a destra, potrete visionare la vostra PASSWORD (ulteriore codice numerico
di 6 cifre)

join meeting 278-355-1927

IMPORTANTE PER | DOCENTI DELLA SECONDARIA!

» E’ necessario individuare con URGENZA la vostra PASSWORD per segnalarla agli
Alunni: diversamente, gia domani, lunedi 6 aprile, NON riusciranno ad entrare nella
vostra videolezione!

» La PASSWORD la renderete nota scrivendola sul registro elettronico, sezione COMPITI,
quando annunciate la seduta in Zoom; fino ad ora indicavate solo I'ID, da ora in poi
indicherete ID e PASSWORD.

» Vi invito a completare PRIMA POSSIBILE le informazioni sulle video lezioni di domani,

lunedi 6 aprile. Mi spiace per la TEMPISTICA BREVE, ma € un aggiornamento che
I'applicazione ha introdotto ieri sera!

ALTRA NOVITA’

» Una volta che 'alunno/a avra inserito ID e PASSWORD per entrare in videolezione, sara
messo IN ATTESA, in una specie di “waiting room”.

» Solo il docente pud farlo entrare, cliccando per accettare la sua presenza al meeting sul
tasto ADMIT.

» Quindi, appena parte la lezione, dovrete far entrare tutti i partecipanti! Questa puo essere
una novita che Vi aiuta per registrare la presenza o meno degli Alunni.



AGGIUNGO DEI CONSIGLI per proteggersi e usare in sicurezza ZOOM.

Eccone alcuni, teneteli in considerazione e attivateli.

1.

“Chiudere la porta" una volta cominciato il meeting e sarete sicuri di avere tutti e solo i
partecipanti desiderati. In questo modo, anche se un “esterno” venisse a conoscenza
della PASSWORD e dell’'ID non li pud utilizzare;

Si devono rimuovere IMMEDIATAMENTE i partecipanti “indesiderati”;
E’ possibile disattivare la chat private;

Si possono disattivare le funzioni di trasferimento di file tra i partecipanti: il che
permette di bloccare un flusso incontrollato di immagini;

Controllare la funzione di “screen sharing” (condivisione dello schermo), limitandola
solo all’host (chi apre l'incontro e lo conduce): questo impedisce che la schermata possa
essere condivisa anche da altri partecipanti. Si pud anche settare questa funzione di
default per tutti i futuri incontri.

E con questo ho concluso.

La didattica a distanza, gia importante sotto il profilo didattico, si arricchisce di un altro

importante merito: quello di far operare Docenti e Alunni in un ambiente digitale ancora piu
sicuro, che tutela la privacy e mette dei paletti irrinunciabili a difesa delle persone
coinvolte e della vostra professionalita.

Grazie del Vostro ascolto. Buon lavoro...piu sicuro! E un cordiale saluto.

IL DIRIGENTE SCOLASTICO
Dott.ssa Patrizia Santini

Atto firmato digitalmente ai sensi della Legge 82/2005

Documento informatico conservato all'interno del registro protocollo AOO/ufficio protocollo.
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